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1.  Kome je namenjen vodic?

Vodi¢ za digitalnu bezbednost mladih — zaStita privatnosti i spreCavanje digitalnog nasilja
namenjen je prvenstveno mladima, srednjoskolcima, zaposlenima u obrazovanju, kao i svima
onima koji rade s decom, uc€estvuju u njihovom vaspitanju i obrazovanju i Zele da se informisSu
na koje nacine mogu da doprinesu zastiti privatnosti, bezbednom koris¢enju digitalnih uredaja
i interneta.

2. Stanamjecilj?

Cilj nam je da podstaknemo decu, mlade i odrasle da istrazuju, u€e i na bezbedan nacin
koriste prednosti tako vaznog kulturnog oruda kakvo je internet. Nas cilj je da jaCamo
kompetencije dece i mladih (njihovu digitalnu pismenost) za: bezbedno i pravilno koriséenje
digitalne tehnologije i interneta; zastitu svoje privatnosti na internetu; razumevanje o tome
Sta su Stetni sadrzaji i koje su njegove negativne posledice; adekvatno reagovanje kada se
sretnu s nasiljem putem digitalnih medija; na€ine i mehanizme prijavljivanja Stetnih sadrzaja
i onih koji vrSe nasilje.

Na$ cilj je da podstaknemo odrasle koji rade s decom/mladima ili za decu/mlade da
kontinuirano unapreduju sopstvene vestine digitalne pismenosti, jer na taj nacin doprinose
digitalnom opismenjavanju dece/mladih i time rade u njihovom najboljem interesu. | naravno,
nas$ cilj je da steCena znanja i vestine mladi preto€e u delovanje za ostvarivanje prava na
zastitu privatnosti i prava na za$titu od digitalnog nasilja.

3. Kako moze da se koristi vodic?

Vodi¢ ima viSestruku namenu. MozZe da sluzi kao resurs za unapredivanje znanja i digitalnih
vestina dece, mladih i odraslih; pomo¢énik u bezbednom kori§éenju digitalnih tehnologija i
interneta; prakti¢ni priru¢nik za nastavnike i vrSnjacke edukatore u poduc¢avanju dece i mladih
o vestinama bezbednog i konstruktivnhog koriséenja digitalnih oruda i interneta.

Zelimo vam da uzivate u &itanju i uéenju, da uzivate u realizaciji akcija i radionica kojima ¢ete
pomoci da vasi vrdnjaci i uCenici praktikuju bezbedno kori§¢enje interneta.



4. Uvod

Digitalna pismenost predstavlja jednu od osam klju¢nih kompetencija (set znanja, vestina i
stavova (Evropski okvir klju¢nih kompetencija u obrazovanju, 2006)) u obaveznom obrazo-
vanju, a sticanje vestina digitalne pismenosti moze se smatrati integralnim delom prava deteta
na kvaliteteno obrazovanje, zastitu privatnosti i zastitu od nasilja i zlostavljanja. Odgovornost
odraslih je da osiguraju odgovaraju¢u zastitu i podrSku deci za nesmetano uZivanje prava u
digitalnom svetu.

Bezbedno i konstruktivno koriS¢enje digitalnih uredaja i interneta podrazumeva posedovanje
adekvatnih vestina digitalne pismenosti: pretrazZivanje i kriticko procenjivanje informacija sa
interneta, komunikacija putem digitalnih oruda, kreiranje digitalnih sadrZaja, bezbedno
ponasanje na internetu i reSavanje problema u digitalnom okruZenju (D. Kuzmanovic).

Digitalni svet je stvaran, neodvojiv od iskustava ste€enih izvan njega. Samim tim i digitalna
komunikacija je stvarna, iako se odvija virtuelno. Sva pravila koja vaze u komunikaciji uzivo,
odnose se i na komunikaciju posredstvom digitalnih oruda. Kao $to ne¢emo svima na ulici
obznaniti nase li€ne podatke — to necemo uraditi ni na internetu. Kao $to ne¢emo vredati i
povredivati osobe uzivo — to necemo raditi ni putem digitalnih uredaja.

5. Privatnost

Sta su privatnost i liéni podaci?

Pravo na privatnost i zastitu li¢nih podataka jeste jedno od osnovnih ljudskih prava, prepoznato u
najvaznijim medunarodnim dokumentima, poput: Konvencije Ujedinjenih nacija o pravima
deteta (Clan 16), Univerzalne deklaracije o ljudskim pravima (¢lan 12), Evropske konvencije o
ljudskim pravima (¢lan 8) i drugim. Novi standardi u oblasti zastite privatnosti i zastite po-
dataka o li¢nosti uvedeni su kroz OpStu uredbu o zastiti podataka o li¢nosti Evropske unije
(poznatija kao GDPR), na osnovu koje je 2018. godine donet novi Zakon o zastiti podataka o
licnosti? u Republici Srbiji. Ovaj Zakon po ugledu na Uredbu obezbeduje novi set prava za
gradane i dodatne mehanizme za zastitu prava, a svima onima koji obraduju podatke o
licnosti gradana namece dodatne obaveze u cilju $to adekvatnije zastite privatnosti gradana.

Pravo na privatnost obuhvata Siri krug prava, od kojih se jedan deo odnosi na pravo na zastitu
licnih podataka, o ¢emu ¢e biti najvise re€i u ovom poglavlju vodi¢a.

LiCni podaci su svi oni podaci koji se odnose na osobu, a na osnovu kojih se ona
moze identifikovati:



e ime i prezime osobe;

e adresa stanovanja;

e imejl adresa;

o fotografija;

e |P adresa;

¢ lokacija na kojoj se osoba nalazi;

e podaci iz zdravstvenog kartona;

e podaci koji se u onlajn-okruzenju priku- pljaju posredstvom kolacica (cookies3);

e podaci koji sluze za profilisanje4 korisnika (ekonomsko stanje, li¢na interesovanja,
ponasanije, potroSacke navike, kretanje itd.)

Na primer, podaci sadrzani u elektronskom dnevniku, ili zdravstvenom kartonu, jesu podaci
o licnosti, a ustupamo ih razli¢itim institucijama ili drzavnim organima da bismo ostvarili neko
svoje pravo ili ispunili neku obavezu prema drzavi.

Takode, ponekad ustupamo svoje podatke da bismo od kompanija dobili razli¢ite vrste usluga,
poput kartica za popuste u trgovinskim lancima, ili radi koris¢enja drustvenih mreza, poput
Fejsbuka. lako nam se €ini da su ove usluge besplatne za koris¢enje, jer ih ne placamo
novcem, istina je drugacija — placamo ih nas8im fotografijama, istorijama nasih pretraga,
lajkovima itd. Uvidom u istoriju nasih pretraga i lajkova kreira se slika/profil o nama na osnovu
koga se predvida naSe ponaSanje, nase preferencije, politiCki stavovi, potroSacke navike i
sl. Potom kompanije poput Fejsbuka te podatke ustupaju tj. prodaju kompanijama, politic¢kim
strankama i drugim subjektima kako bi nam upucivali sadrzaj prilagoden nasem profilu.

Za subjekte koji obraduju nase podatke koriste se termini rukovalac odnosno obradivac (u
zavisnosti od uloge koju imaju). Rec je o pojmovima koje propisuje Zakon o zastiti podataka o
licnosti, uz jasno definisanje odgovornosti rukovalaca i obradivaca u odnosu na nase podatke
o linosti. Pa tako, Skole se naj¢eS¢e nalaze u ulozi rukovalaca u situacijama kada prikupljaju
podatke o licnosti uCenika za svrhe koje proizilaze iz zakona koji se ti€u obrazovanja, $to znaci
da one imaju primarnu odgovornost u pogledu zastite podataka, kao i ostvarivanja prava svih
onih lica (u€enika, roditelja, saradnika itd.) €ije podatke obraduju.

Zakon o zastiti podataka o li€nosti predvida niz prava za svakog od nas, $to znaci da svaka
osoba ima pravo da zna koje njene licne podatke koristi neki rukovalac ili obradivac, u koju
svrhu se ti podaci koriste, koliko dugo se €uvaju, da li se i s kim podaci dele itd. Sva ova
prava proistiCu iz vaznog nacela Zakona o zastiti podataka o liCnosti, a koje propisuje da
svaka osoba ima pravo da bude informisana o tome $ta se s njenim li¢nim podacima radi.
Pored navedenog, osobe na koje se podaci odnose imaju i pravo da od rukovaoca traze
ispravku, dopunu, brisanje svojih licnih podataka itd.



Ova prava odnose se podjednako | na digitalno okruzenje. Kompanije koje stoje iza drustvenih
mreza (Fejsbuk, Instragram, Tiktok), aplikacija na telefonu (za vremensku prognozu,
vezbanje), igrica koje preuzimamo | instaliramo, takode su u obavezi da ispunjavaju
odredene 8arvo8rd kada je u pitanju zastita licnih podataka | privatnosti korisnika.
Ovde pre svega dolazi do izrazaja 8arvo na informisanje korisnika neke aplikacije kako
kompanija postupa s njegovim podacima. Ove informacije naj¢eS¢e su dostupne u
okviru politika privatnosti svake aplikacije, a saglasnost s njihovom politikom privatnosti ili
uslovima kori§¢éenja uglavnom je uslov za preuzimanje aplikacije.



Prilikom preuzimanja aplikacija s Play Store-a vecina gradana ne Cita tekst koji je povezan
sa kvadraticem gde obeleZzavamo da se slaZzemo sa uslovima pod kojim kompanija posluje
ili aplikacija radi. Tu se zapravo nalaze informacije koje se odnose | na upotrebu nasih licnih
podataka. Pa tako, neke od tih aplikacija zahtevaju pristup galeriji s fotografijama, kontaktima
u nasem telefonskom imeniku, lokaciji, mikrofonu itd.

Pre pristanka koji dajemo, vazno je da proCitamo obavestenja i da se informiSemo o tome
koje sve podatke ustupamo da bismo koristili izabranu aplikaciju.

Posto veéina tih aplikacija funkcioniSe tako da, ako odbijemo uslove kori§¢enja, nju ne moze-
mo da koristimo, vazno je da pazljivo prou¢imo informacije o postupanju s nasim podacima i
da tome prilagodimo nase koriS¢enje — odnosno, procenimo koliko smo svoje intime spremni
da delimo na toj aplikaciji.

Privatnost nije pravo na tajnost, vec¢ pravo da osoba ima mogucnost da, u zavisnosti od
situacije, licno proceni Sta ¢e i sa kim deliti u online ili offline okruZenju.

Deca i mladi brinu o tome koji li¢ni podaci ¢e doci u posed roditelja i drugova, ali su slobodnija
da ih u javnom prostoru dele, a €esto nisu svesna mogucnosti njihove zloupotrebe. Potrebno
je osnazivati decu i mlade da znaju da procene koje licne podatke nije primereno deliti s dru-
gima, u kojim situacijama i zasto. Ovo je posebno vazno kada govorimo o sadrzaju koji deca i
mladi dele na internetu, jer u momentu kada nesto postavimo na internet gubimo kontrolu
nad sadrzajem koji smo objavili.

Li¢ne podatke na internetu ostavljaju korisnici prilikom koris¢enja interneta:

a) svesno, npr. prilikom kupovine nekih proizvoda, preuzimanja sadrzaja sa interneta,
postavljanja fotografija, otvaranja profila na nekoj drustvenoj mrezi (tzv. aktivni digitalni tra-
govi®);

b) nesvesno, npr. putem kolacic¢a, otiska prstiju, podataka o lokaciji, IP adresa uredaja s
koga se pristupa internetu i sl. (tzv. pasivni digitalni tragovi). Ove dve kategorije podataka se
ukrstaju i analiziraju kroz proces profilisanja.

Kolacici (engl. Cookies) — mali tekstualni fajlovi koje kreira veb-sajt (website) koji je korisnik
posetio, a koji se Cuvaju na racunaru korisnika privremeno ili trajno, i koji sluzi sajtovima da
prepoznaju vase prisustvo kada ponovo dodete na isti sajt, kao i da prate
kretanje/ponasanje korisnika na sajtu, odnosno prikupljaju informacije o korisniku i njegovim
interesovanjima. Postoji vise vrsta kolaci¢a, od kojh deo spada u tzv. neophodne kolacice
(Essential cookies), koje koristi sajt koji posecujete, a deo u kolacice trecih strana (Third-party
cookies), takode poznati kao kolaci¢i za pracenje ili tragaci, koji su kreirani od treée strane, ne
od sajta koji korisnik trenutno posecuje. Radi se najceSce o razliCitim kompanijama koje
koriste te podatke i obraduju ih za potrebe ciljanog marketinga.

Profilisanje (engl. Profiling) — svaki oblik automatske obrade licnih podataka Ciji cilj je procena
i predvidanje radnog ucinka, materijalnog stanja, zdravlja, li€nih sklonosti, interesovanja,
ponasanja, lokacije ili kretanja osobe.



Kako jo$ nesvesno ostavljamo licne podatke na internetu? Brojne li€ne informacije mogu biti
skrivene u fotografijama ili video-sadrzajima koje postavljamo na internet (npr. ime $Skole,
datum rodenja, broj telefona). Vazno je imati na umu da se mnogo licnih podataka moze
nesmotreno dati i u razgovoru putem ceta i dr.

Veb-servisi putem kojih komuniciramo imaju pristup nasim li€nim podacima, privatnim poru-
kama, fotografijama, kontaktima itd. i nekada mogu biti sredstvo koje ¢e neko nama poznat
ili nepoznat zloupotrebiti.

Serentin - Deljenju liénih podataka u javnom prostoru nisu sklona samo deca i mladi, veéi njihovi
roditelji, koji dele podatke o njima €ak i kada ona to ne odobravaju (tzv. Serenting). Trebalo
bi i kod odraslih razviti svest o Stetnosti ovakvog ponasanja, ne samo kada je rec€ o rizicima,
vec i 0 zastiti prava deteta na privatnost, odnosno prava deteta da odluci s kim e biti podeljen
sadrzaj koji se tiCe njega/nje.

PredlaZzemo vam da pogledate sledecCe kratke filmove koji na jednostavan nacin obraduju
temu privatnosti:

* Sve zbog jednog klipa (Sve boje interneta, epizoda 1):
https://www.youtube.com/watch?v=qJWmUF2MtSs

+ Digitalni identitet (Sve boje interneta, epizoda 2): https://www.youtube.com/
watch?v=5aUB6LkKJeQ

* Amazing mind reader reveals his ‘gift’ (kratki film o li¢nim podacima) https://www.
yvoutube.com/watch?v=F7pYHN9IC9l&t=3s&ab channel=DuvalGuillaume

IstraZivanje Ministarstva prosvete i nauke pokazuje da nije mali procenat srednjoSkolaca (21%)
koji su spremni da daju liéne podatke (ime i prezime, adresu stanovanja, broj telefona, imejl,
svoju fotografiju) nepoznatim osobama, pa €ak i da se sa osobama koje su upoznali preko
interneta sretnu (15% ucenika srednje Skole).’ 5

U kratkoj onlajn-anketi, sprovedenoj putem drustvene mreze Facebook, koju je sprovela
organizacija Partneri Srbija, najveéi procenat mladih (uzrasta ispod 18 godina) kao primere
povreda privatnosti naveo je kreiranje laznih profila na drustvenim mreZzama od strane njima
poznatih ili nepoznatih lica.

Kratka pitanja za preispitivanje naSeg ponasanja u digitalnom svetu:

» Da li znate $ta je sve o vama dostupno na internetu?

 Da li su vam profili na drustvenim mreZzama zaklju¢ani, ko sve moze da pristupi sadrzaju
koji objavljujete?

» Da li prilikom postavljanja fotografija na kojima se nalaze i drugi ljudi, prethodno pitate da
li se osoba slaze s tim da fotografiju objavite?


http://www.youtube.com/watch
https://www.youtube.com/watch?v=5aUB6LkKJeQ
https://www.youtube.com/watch?v=5aUB6LkKJeQ
https://www.youtube.com/watch?v=F7pYHN9iC9I&t=3s&ab_channel=DuvalGuillaume
https://www.youtube.com/watch?v=F7pYHN9iC9I&t=3s&ab_channel=DuvalGuillaume

» Da li Citate uslove kori¢enja/politike privatnosti pre nego $to preuzmete aplikacije sa
interneta?

« Da li instalirate aplikacije samo s poznatih prodavnica aplikacija poput Google Play Store
ili App Store Apple?

+ Koliko ¢esto menjate Sifre na razli€itim aplikacijama koje koristite, imejl nalozima itd.?

» Da li primenjujete neke sisteme zastite za vas$ telefon?
6.  Pravnimehanizmiu zastiti prava na privatnost

Kome mogu da se obratim ukoliko dode do povrede moje privatnosti ili zloupotrebe mojih
licnih podataka?

Vazno je naglasiti da su povrede privatnosti ¢esto povezane i s krSenjem drugih prava, a u
nastavku ovog vodica bice viSe reCi o pravu na zastitu od digitalnog nasilja i mehanizmima
za zastitu dece i mladih u situacijama kada se digitalno nasilje dogodi. U tim situacijama
institucionalni mehanizmi koji nam stoje na raspolaganju za sprecavanje digitalnog nasilja
mogu se Koristiti zajedno s mehanizmima za zastitu privatnosti.

Drzavna institucija koja se bavi edukacijom i zastitom prava u oblasti privatnosti jeste Poverenik
za informacije od javnog znacaja i zastitu podataka o li€nosti. Povereniku se mozete obratiti
formalno prituzbom protiv nekog rukovaoca koji je povredio vasa prava, ili putem imejl adrese
ili telefonom kako biste se informisali kako da najbolje zastitite svoja prava.

U zavisnosti od tezine i vrste povrede moguce je pokrenuti i sudske postupke za zastitu
prava na privatnost, protiv osobe ili pravnog subjekta (javne institucije, kompanije itd.) koji
je odgovoran za povredu privatnosti/licnih podataka. U zavisnosti od situacije moguce je
pokrenuti: prekrsajni, krivini ili parni¢ni postupak.

UdruZenja gradana poput organizacije Partneri Srbija i SHARE fondacije takode se bave
zastitom prava u oblasti privatnosti, i mozete im se obratiti kako biste se informisali o pravima i
zastiti svojih prava u ovoj oblasti.

7.  Digitalno nasilje

Digitalni alati, aplikacije i platforme koje su dostupne mladima postaju sve raznovrsnije, te se
tako Sire i moguénosti za razliite naCine ugroZavanja drugih. Novi oblici digitalnog nasilja za
mlade postaju svakodnevica. Oni su radoznali i skloni istrazivanju, zeljni novina i senzacija
(Sto je deo odrastanja i razvoja li€nog identiteta), a uz to i podlozniji uticaju vrSnjacke grupe
nego neke druge uzrasne grupe, te se povecava mogucénost da budu deo digitalnog nasilja.



Nekada mladi zapravo i nemaju cilj da povrede drugu osobu, a ¢esto ni svest da su je
sopstvenim ponasanjem uznemirili i izlozili riziku, niti imaju svest o tome kakve su posledice
deljenja necijih licnih podataka u javnom prostoru kakav je internet. Zato je vazno da mladi
jacaju digitalne kompetencije, odnosno da jaCaju svoja znanja, vestine i izgraduju pozitivhe
stavove.

8.  Staje digitalno nasilje

Digitalno nasilje je svaki oblik nasilja koje nastaje upotrebom digitalnih tehnologija. Moze se
odvijati na drustvenim mrezZzama, aplikacijama za razmenu poruka, gejming platformama
i mobilnim telefonima. To je ponaSanje koje se ponavlja i koje ima cilj da uplasi, naljuti ili
osramoti osobe koje su napadnute. Cilj digitalnog nasilja je da se druga osoba uznemiri,
povredi, ponizi i da joj se nanese Steta.

Treba imati u vidu da se vrste i klasifikacija podtipova onlajn-nasilja i zloupotreba posredstvom
digitalnih tehnologija menja iz dana u dan, jer je re€ o relativno novom fenomenu i da se s
rastom digitalnog prostora Siri opseg nasilnistva.

Primeri digitalnog nasilja:

« Sirenje glasina i lazi o nekoj osobi — objavljivanje laznih optuzbi o drugoj osobi na profilima
drustvenih mreza, blogovima itd.;

* objavljivanje necijih kompromitujuéih fotografija na drustvenim mrezama;

 snimanje i distribucija slika, poruka i materijala seksualnog sadrzaja — pornografija;

* nedozvoljeno saopStavanje tudih privatnih informacija;

+ slanje pretnji preko platforme za razmenu poruka;
+ slanje nezeljenih, zlobnih, drskih poruka;
* podsticanje mrznje po razli¢itim osnovama;

* laZno predstavljanje — uzimanje tudeg identiteta — kreiranje profila na drustvenim mrezama
na tude ime;

+ slanje neprikladnih poruka u tude ime;

* ruganje ili zadirkivanje;

» formiranje hejterskih grupa;

* namerno isklju€ivanje drugih — ignorisanje — npr. isklju€ivanje iz grupa na socijalnim mrezama;
* uznemiravanje telefonskim pozivima;

* promena ili krada lozinki;

* slanje virusa;



* neprimereno komentarisanje tudih slika, poruka na profilima, blogovima.

Posebna vrsta digitalnog nasilja jeste rodno zasnovano digitalno nasilje. Sirom sveta za devojke
i Zene postoji znadajno veéa verovatnoé¢a da budu Zrtve nasilja na internetu. Zene su u
vecini kada je re€ o zrtvama najdrasti¢nijih vidova nasilja kao $to je proganjanje i
seksualno uznemiravanje. Devojke i Zzene su glavne zrtve tzv. osvetniCke pornografije —
deljenja eksplicitnog seksualnog sadrzaja Zena bez njihovog pristanka. Treba imati u vidu da
su digitalnom nasilju posebno izlozene devojke i Zene koje izraZzavaju svoje stavove na
internetu (predstavnice akademske zajednice, politiCarke, Zene na visokim funkcijama, one
koje se zalaZu za rodnu ravnopravnosti prava zena).

Digitalno nasilie moze se vrsiti direktno ili indirektno (preko posrednika), uplitanjem drugih
osoba u vrSenje nasilne aktivnosti, s njihovim znanjem ili bez njihovog znanja (npr. u ime
neke osobe, s njene adrese ili profila, slanjem uznemiravajucih poruka ili ostavljanjem na
blogu, €etu, forumu ili profilu drugih osoba).

| odrasle osobe vrSe nasilje nad decom i mladima. Digitalno nasilje obi¢no se deSava medu
mladima, medutim, deSava se da su odrasle osobe nasilne prema deci i mladima u digitalnom
svetu. U tim sluCajevima najCesce je re€ o maltretiranju ili proganjanju putem interneta, $to
je krivicno delo, te je kaznjivo zakonom.

Zrtvom se, nazalost, moze postati lako, 8esto i rano, a najéesée od poznatih osoba, bliskih
srodnika, emotivnih partnera. Vecoj ranjivosti doprinosi manjak informacija, znanja i vestina
odraslih koji brinu o deci i mladima, kao i same dece i mladih, ali i oblikovani stavovi javnosti
prebacivanja krivice na zrtve.

Ko su najceSce zrtve digitalnog nasilja?

Digitalno nasilje se Cesto deSava u kontekstu socijalnog pozicioniranja. Neka deca i mladi su iz
odredenih razloga opazena kao autsajderi, kao lake mete za napad, ¢ak i kada nemaju nesto
Sto ih vidno cCini drugacijim ili ,slabim”. Napadanje takve dece moZe doprineti popularnosti
onih koja ih napadaju, uc€initi ih ,snaznijim”.

Zrtva vrénjackog digitalnog nasilja moze postati bilo ko, ali su u ve¢em riziku deca i mladi koji
imaju neke karakteristike i specifiCnosti:

* deca i mladi koji se smatraju nepopularnim u vrSnjackoj grupi;
+ deca i mladi koji se suoCavaju sa izazovom seksualnog identiteta;
+ deca i mladi koji se pridrzavaju pravila,

+ odli¢ni u€enici za koje se smatra da su pametniji ili posveceniji uCenju od svojih vrSnjaka
(tzv. Streberi);



» decai mladi koji izgledaju drugacije, razli€ito se oblace i ponasaju u odnosu na dominantnu
populaciju vrinjaka;

+ deca i mladi koji imaju manjak samopouzdanja;
» deca i mladi koji se inaCe ne brane od napada drugih.

Slabost i razli¢itost dece i mladih je potencijalna pretnja za nasilje. Slabost i razli€itost su
Cesto percipirane karakteristike onih koji trpe vrSnjacko nasilje. Jaci vrSnjaci smatraju da je
sasvim opravdano da maltretiraju slabije od sebe. Slabost onoga ko je izloZzen digitalnom
nasilju moze da proizade iz njenih razliCitosti, liCnih svojstava, tj. da se digitalno nasilje
zasniva na: rasi, boji koze, precima, drzavljanstvu, statusu migranta, odnosno raseljenog
lica/lica u izbegliStvu, nacionalnoj pripadnosti ili etnickom poreklu, jeziku, verskim ili politiCkim
ubedenjima, polu, rodnom identitetu, seksualnoj orijentaciji, imovnom stanju, socijalnom i
kulturnom poreklu, rodenju, genetskim osobenostima, zdravstvenom stanju, smetnji u razvoju i
invaliditetu, izgledu itd. Otvoreno izrazeni i prisutni stereotipi i predrasude prema deci i mladima
koja imaju ova li€na svojstva (ili pretpostavljena licna svojstva) — dodatno ohrabruju vrSnjake
koji vrSe nasilje. Dete koje se razlikuje i odudara od standarda ponasanja u vrSnjackoj grupi,
takode je CeSc¢a zrtva nasilja.

Stidljiva i povu€ena deca i mladi ¢eS¢e su na meti nasilnika zbog svog ponasanja i taktike
izbegavanja sukoba. To su deca koja iz raznih razloga odbijaju da se fizi¢ki, verbalno,
digitalno sukobe s drugima, ne Zele ili ne umeju da se brane. VrSnjaci skloni nasilju smatraju ih
,slabi¢ima i kukavicama” i upravo Cinjenica da se nece braniti je jedan od razloga da ih
maltretiraju.

Zasto neki vrSe digitalno nasilje nad vrSnjacima?

Neki razlozi za vrSenje vrinjackog digitalnog nasilja mogu da budu: osujetiti druge vrSnjake da
budu prihvaceni u drustvu; priviacenje paznje vrSnjaka; Zelja da se stekne i oseti mo¢ nad
drugima, dominacija i kontrola; ljubomora ili mrznja zrtve; Zele da kazne zZrtvu zato $to ih je
odbila ili osujetila njihove druge planove; osveta; iz Ciste obesti itd.

Na Instagramu su postojao nalog koji se zove ,Najruzniji decaci i devojCice”, na njima su
objavljivane fotografije dece i mladih za koju autori naloga smatraju da su ,ruzna”, i ismevaju ih
komentarima. To, svakako, predstavlja digitalno nasilje, ali i diskriminaciju dece na osnovu
fiziCkog izgleda. Jedan od uzroka pojave ovakvih naloga gde mladi omalovaZavaju svoje
vrénjake zbog izgleda, garderobe, imovnog stanja i drugih /icnih svojstava — jeste netolerancija
na razli¢itost, to $to se pojedinac ne uklapa u poZeljnu sliku odredene vrsnjacke grupe. Nije
dobro kada obrazac ponaSanja medu mladima postaje omalovazavanje, nasilno ponaSanje,
netrpeljivost i diskriminacija.

9. Nasilnici na internetu iinternet predatori



Kao S$to i samo ime kaze, nasilnici na internetu koriste ovo vazno kulturno orude kako bi nau-
dili drugome, kako bi uznemirili, povredili, ponizili, naneli $tetu drugoj osobi. Oni konkretno:

* napadaju osobe koje na internetu izraze svoje misljenje;
* koriste nove tehnologije da namame svoje zrtve, prodaju ih i prisile na prostituciju;

* kontinuirano Salju zlonamerne poruke i Sire traceve kako bi osramotili i ponizili osobu;

 $pijuniraju i opsesivno prikupljaju informacije o0 osobama na internetu kako bi ih zastrasile
i ucenjivale;

* postavljaju privatne fotografije ili snimke seksualne prirode kako bi osramotili i ponizili Zrtvu
(ponasanije je obi¢no nastavak nasilja iz partnerskog odnosa);

« fotografiSu osobe bez njihovog pristanka i objavljuju fotografije na internetu;

» koriste nove tehnologije i alate propagande kako bi promovisali nasilje nad zenama ili
grupama za za$titu prava zena;

* razvijaju odnos s decom na internetu radi uvla¢enja u seksualno zlostavljanje (internet
pedofil);

 prikupljaju i na internetu objavljuju privatne podatke da bi javno osramotili Zrtvu;
* presrecu privatnu komunikaciju i razmenu informacija;

» uspostavljaju kontrolu nad zrtvom tako $to je zavedu na internetu i namame u opasne
situacije.

Ko su internet predatori?

Internet predatori su posebna vrsta nasilnika na internetu, to su zlonamerne osobe koje ko-
riste internet kako bi uspostavile kontakt s drugima, najée$¢e decom, u cilju razli¢itih vidova
zloupotrebe i seksualnog iskoriS¢avanja. Oni vrbuju Zrtve na internetu, koje se naj¢eSce odvija
u nekoliko koraka:

1. Prikupljanje informacija o potencijalnoj zrtvi. Oni posecuju razliita mesta na internetu
(profile na drustvenim mrezama, blogove, forume, pri¢aonice) kako bi prikupili to vise li¢nih
informacija o Zrtvi: njenom uzrastu, polu, fizickom izgledu, mestu Zivljenja, osobinama li¢nosti,
interesovanjima, hobijima, osobama s kojima komunicira i sadrzaju komunikacije.

2. Iniciranje komunikacije tako da predatori prikrivaju svoj pravi identitet, pretvaraju se da su
neko drugi, najéesce vrdnjaci (slicnih godina i interesovanja), skrivaju se iza laznih imena,
nadimaka, fotografija itd.

3. U pocetku postavljaju uopstena i ne previse licna pitanja, zbijaju Sale i na druge nacine
pokuSavaju da pridobiju potencijalnu zrtvu i uspostave s njom ,prijateljski odnos”.



4. Kada se ,zblize” sa zrtvom, upucuju joj direktnija pitanja: s kog uredaja komunicira (li€nog ili
zajednickog), gde se taj uredaj nalazi, da li je sam/a u sobi, kod kuce, gde su roditelji, u koje
Su vreme prisutni i sl.

5. Pokazuju spremnost da saslusaju i razumeju, pruzaju bezrezervnu podrsku, stavljaju se na
stranu potencijalne zrtve, laskaju, govore ono $to misle da zrtva Zeli da Cuje.

6. Kada steknu poverenje Zrtve, pocinju da pokazuju svoje ,pravo lice”, manipulisu i
kontroliSu njeno ponaSanje. Traze precizne informacije o tome Sta zrtva radi, gde i kada
boravi, s kim se druzi. Pokazuju negodovanje i ljutnju ukoliko ne dobiju trazene informacije.

7. Internet predatori obi¢no traZze od Zrtve da im poSalje svoje fotografije ili video-snimke bez
odece ili u nekoj provokativnoj pozi. Neretko i sami Salju svoje fotografije (ili fotografije za
koje tvrde da su njihove), video-snimke, linkove sa eksplicitnim seksualnim sadrzajima, a
potom traze od Zrtve da ih izbriSe.

8. Ucenjuju zrtvu. Kada dodu u posed li¢nih sadrzaja, internet predatori ucenjuju zrtvu: traze
od nje sve viSe informacija uz pretnje da ¢e u suprotnom obznaniti, proslediti ili javno objauviti
informacije koje veé poseduju ili traze upoznavanje sa zrtvom ili sastanak uzivo!

U svakom odeljenju od 30 u€enika najmanje njih troje prihvata sastanak sa osobama koje
upoznaje preko interneta (istraZivanje radeno s decom uzrasta 9-18 godina).

A.N. iz Novog Beograda uhaps$en je jer je silovao M.M.(13) koju je upoznao preko
Fejsbuka. U njegovom telefonu pronadeno je vise od 200 porno-snimaka maloletnika, kao i
brojevi telefona Zrtava.

Bio je neki momak, koji mi je stalno govorio kako sam prelepa, privlacna, i da zeli da me
upozna. Cak iako sam ponavljala da ne Zelim, on je nastavljao da mi 3alje njegov broj
mobilnog i govorio mi da ga zovem (14 godina).

B.B. novinar televizije XX, lazno se predstavljaju¢i na drustvenoj mrezi kao maloletnik, na
svirep nacin je iskoristio i prinudio maloletnice da proizvode pornografske fotografije i
video-klipove, kojima ih je kasnije ucenjivao. Deca su dovedena prakti¢no u ropski polozaj.
Pretio da ¢e snimke objaviti na internetu i dostaviti ih njenim prijateljima i porodici.

Mracna strana manekenstva. Fotografije maloletnih lica koje su napravljene za potrebe
bavljenja manekenstvom Cesto zavrSavaju na veb-sajtovima koji sadrze materijal nastao
iskoriS¢avanjem maloletnih lica u pornografske svrhe, kao i na raznim forumima na kojima
se razmenjuje navedeni sadrzaj.

« Pogledajte kratki film Ko se krije sa druge strane (Sve boje interneta, epizoda 3):
https://www.youtube.com/watch?v=6CTeDgaYEw4&t=49s



http://www.youtube.com/watch

10. Istrazivanja o digitalnom nasilju

Pre nego Sto predstavimo rezultate istraZivanja u vezi s digitalnim nasiljem, pokusaj da
odgovori$ na naredna pitanja, kojima ¢eS$ proceniti sopstveno ponasanje u odnosu ha
prevenciju ili postupanje u slucaju digitalnog nasilja. Razmisli, da li si:

» odgovarao/la na poruke nepoznatih osoba koje hoce da uspostave kontakt s tobom;

* na socijalnim mreZzama prihvatao/la poziv za prijateljstva od osoba koje ne poznajes licno
i koje nisi uzivo sreolla;

prihvatao/la sastanke sa osobama koje si upoznao/la preko interneta;

delio/la uvredljive poruke o drugima na drustvenim mrezama;

+ dobijao/la uznemiravajuce poruke imejlom ili na Cetu;

pretrpeo/la da neko o tebi Siri neistine na drustvenim mrezama?

IstraZivanja u vezi s nasiljem u digitalnom prostoru ukazuju da ono poprima velike
razmere, da postaje brutalnije, a da se ponasanjem na internetu mladi izlazu riziku:

 Svakitre¢i u€enik iz uzorka, tokom poslednjih godinu dana, doziveo je neko uznemiravajuce
iskustvo na internetu.

» Tredina ispitanih u€enika u isto vreme je trpela i vrsila digitalno nasilje.

* Polovina srednjoskolaca ponaSa se tako da sebe i lica iz okruzenja izlaze onlajn-rizicima.

* NajCescarizitna ponasanja su deljenje licnih podataka; ,prijateljstva” na drustvenim mreza-
ma i kontakti (najpre preko interneta, a kasnije i uzivo) s nepoznatim licima; skrivanju identiteta.

» 37% odgovara na poruke nepoznatih osoba koje hoc¢e da uspostave kontakt s njima.

* 58% na socijalnim mrezama prihvata poziv za prijateljstva od osoba koje ne poznaju licno
i koje nisu uzivo sreli.

* 42% komunicira putem ¢eta sa osobama koje ne poznaju.
» 11% prihvata sastanke sa osobama koje su upoznali preko interneta.

Istrazivanje'tikazuje na zastupljenost digitalnog nasilja:

» Sa uzrastom raste broj u€enika koji su izloZeni digitalnom nasilju. Skoro svi oblici digitalnog
nasilja zastupljeniji su medu srednjoskolcima nego medu osnovcima.

* Dve treéine srednjoskolaca je u proteklih godinu dana bar jednom dozZivelo neki oblik digi-
talnog nasilja (njih 42% je bilo uznemiravano putem mobilnih, a 56% putem interneta).



» UcCenici su spremniji da priznaju da su bili zrtve digitalnog uznemiravanja nego da su oni
uznemiravali druge. Treéina srednjoskolaca ispoljila su bar jedan oblik digitalnog nasilja u
poslednjih godinu dana.

* Broj nasilnih u€enika se povecava sa uzrastom.

Digitalno kompetentnija deca su ¢eSce sklona, ali i ¢eS¢e izloZena, digitalnom nasilju.
* Medu osamnaestogodi$njacima broj onih koji su bili svedoci nasilja je 30%.

» Ucenici retko obavestavaju odrasle (nastavnike u skoli i roditelje) o digitalnom nasilju, jer
ne veruju da im mogu pomocu u takvim situacijama.

* U sluéaju izloZzenosti digitalnom nasilju, devoj€ice su znatno spremnije od de€aka da o tome
razgovaraju s nekim iz svoje okoline.

» Sa uzrastom dolazi do opadanja klasi¢nih oblika nasilja, a do porasta digitalnog nasilja.
* Postoji zna€ajna povezanost izmedu digitalne viktimizacije i digitalnog nasilnistva: ucenici

koji su zrtve digitalnog nasilja ¢eSce su i sami nasilnici.

Istrazivanje Krovne organizacije mladih Srbije (2018), ukazuje na to da je svaka tre¢a mlada
osoba trpela digitalno nasilje. To je ¢ak 9% viSe mladih u odnosu na prethodnu godinu. Svaka
peta mlada osoba smatra da nasilje moze da bude opravdano, Sto je posledeca promocije
nasilja u medijima, kao i blagih kazni kojima se kaznjavaju nasilnici.

MozZete pogledati i najnovija istrazivanja:

» evropsko istrazivanje o deci i internetu u 19 zemalja Deca Evrope na internetu 2020 -
Srbija: http://dobrinkakuzmanovic.weebly.com/;

» koriS¢enje interneta i digitalne tehnologije kod dece i mladih u Srbiji Deca Evrope na in-
ternetu: https://www.unicef.org/serbia/publikacije/koriscenje-interneta-kod-dece-i-mla-

dih-u-srbiji.

11. Pocemu se digitalno nasilje razlikuje od tradicionalnog (licemu
lice)?

lako je digitalno nasilje slicno onom licem u lice, ono se ipak razlikuje jer:

* moze pruziti ose¢aj anonimnosti osobama koje ga ¢ine, zbog ¢ega se mogu ponasati dru-
gacije nego u direktnom kontaktu;

* moze se dogadati u svakom trenutku i teSko ga je izbedi;

» moze dopreti do velikog broja osoba — lako je podeliti sadrzaj s grupama ili ga postaviti na
javne forume;

» veoma je teSko obrisati komentare ili slike sa ovakvim sadrzajem.


http://dobrinkakuzmanovic.weebly.com/
https://www.unicef.org/serbia/publikacije/koriscenje-interneta-kod-dece-i-mladih-u-srbiji
https://www.unicef.org/serbia/publikacije/koriscenje-interneta-kod-dece-i-mladih-u-srbiji

Tradicionalno vrSnjacko maltretiranje je uvek bilo ograniceno na odredene fizicke sredine
(8kolu, Skolsko dvoriste, mesta gde se deca okupljaju). U takvoj situaciji Zrtva uvek moze da
ima odredenu zonu sigurnosti (ku¢u, neko drugo okruzenje) u kojima nije dostupna onima koji
vrSe nasilje. Uz trenutni razvoj tehnologije, mobilne i smart telefone i svuda dostupan internet,
Zrtve su Cesto izloZzene kontinuiranom maltretiranju, propracenom dodatnim stresom koji je
izazvan osecajem da nemaju gde da se sakriju i pobegnu od zlostavljanja kome su izlozeni.
Dodatna opasnost kod digitalnog nasilja (za razliku od klasi¢nih tipova vrSnjackog nasilja)
jeste potencijalno uvecani broj svedoka.

12. Posledice digitalnog nasilja

Pitanja socijalnog prihvatanja, pripadnosti Zeljenoj grupi i popularnosti neka su su od
najvaznijih za mlade i predstavljaju vazan faktor koji deluje na njihovo samopostovanje.
Nasilnicko ponasanje mozZe da izazove dugoroCni negativan ishod za psiholoSko zdravlje i
samopostovanje pojedinca koji je nasilju izloZen, jer u mnogim slu€ajevima posledice
maltretiranja ne nestaju s vremenom.

Kada osoba iskusi digitalno nasilje, moze se osecati kao da su svi protiv nje, da je svi
napadaju. Nekada joj se €ini kao da nema pomoci. Posledice mogu da traju dugo i da mentalno,
emocionalno, ¢ak i fiziCki utiCu na osobu koja trpi digitalno nasilje: mentalne posledice su
osecaj uznemirenosti, neprijatnosti, neadekvatnosti, ljutnje; emocionalne posledice su osecaj
srama, samopouzdanja, gubitak interesovanja za stvari u kojima je osoba pre uzivala; fizicke
posledice su glavobolje, bolovi u stomaku, umor, nesanice.

Posledice digitalnog nasilja mogu biti toliko ekstremne da mogu dovesti do toga da osoba
naudi sebi. Zato je vazno da onaj ko trpi digitalno nasilje zna da se ono moze prevazi¢i i da
se samopouzdanje i zdravlje mogu povratiti.

Digitalno nasilje utiCe negativno na decu i mlade ukoliko ga dozive, tako da:

93% oseca tugu/depresiju, anksioznost, beznade;
31% se oseca vrlo uznemireno;

19% povredeno;

18% postideno;

39% podbacuje u skoli;

27% pokazuje znake delinkventnog pona$anja.

Do trenutka gubitka vere u ustanove, osoba izloZzena digitalnom nasilju ve¢ se verovatno
povukla u sebe, preispitujuci se da li je sama kriva za ono $to joj se deSava. Stekla je moZda
i negativnu sliku o sebi, ili pala u depresiju i imala suicidalne ideje, kakve traume izaziva i
digitalno i fiziCko nasilje.



13. Stamladitreba da znajuu vezis prevencijom digitalnog nasilja?

Ponasati se pristojno i odnositi se prema drugima s posStovanjem bilo da razgovarate na Cetu,
ostavljate komentare na drustvenim mrezama, ucestvujete u forumima ili radite nesto drugo na
internetu.

Razmisliti pre nego Sto se nesto postuje, Seruje, tvituje. Imati na umu da informacija koja se
jednom postavi na internet nikada ne moze biti zauvek uklonjena. Njen sadrZaj moze
kompromitovati godinama kasnije, i biti prepreka za zaposlenje.

Uvek biti svestan jezika kojim se komunicira na internetu. Uvredljive, vulgarne poruke, govor
mrznje mogu povrediti nekoga. Zato veéina mreza i onlajn-servisa ima propisana pravila
komunikacije, te ¢e privremeno iskljuciti ili trajno onemoguditi koriS¢enje tih servisa, zbog
nacina komunikacije.

Preduzeti neophodne mere tehniCke zastite. Zastititi raCunar antivirus programima. Proci- tati
uputstva za bezbedno koriséenje socijalnih mreza prilikom registracije.

Pomocdi drugima da bezbednije koriste internet, jer se tako povecéava i licha bezbednost, a
internet se Cini bezbednijim i boljim mestom za sve koji ga koriste.

Informisati se o digitalnom nasilju — Sta je sve ova vrsta nasilja, u kojim oblicima se javlja; kome
ga prijaviti; osvestiti postupke kojim nesvesno mozemo nekoga povrediti. Cesto mladi nisu
svesni da svojim ponasanjem povreduju druge i da zapravo €ine digitalno nasilje.

Informisati se o tome kako se digitalno nasilje moze preduprediti, informisati se o
preventivnim merama koje se mogu preduzeti pre nego $to se digitalno nasilje dogodi.

Moze se spreciti da neko zloupotrebi tvoje licne podatke na internetu. Kao prvo, treba voditi
ratuna Sta sve od linih podataka ostavljamo na internetu. Pre preuzimanja aplikacija
potrebno je procitati uslove koriS¢enja aplikacije i informisati se o vrsti i koli€ini podataka o
licnosti koje aplikacija prikuplja. Nakon instaliranja aplikacije, onemoguciti aplikaciji pristup
sadrzajima poput (telefonskog imenika, lokacije, galerije s fotografijama itd.); zatim kroz
podeSavanje o privatnosti naloga odabrati ko mozZe da vidi tvoj profil i da ti Salje direktne
poruke ili komentariSe postove (javni/privatni profil).

Vecina aplikacija ima obavezu da neprimeren, eksplicitan ili sadrzaj koji se odnosi na govor
mrznje ukloni, te je moguce unutar aplikacije prijaviti Stetne komentare, poruke i fotografije i



zatraziti njihovo uklanjanje. Takode, moguce je potpuno blokirati osobe tako da one ne mogu
videti tvoj profil, niti te ponovo kontaktirati (na vecini drustvenih mreza, blokirane osobe nece
dobiti obavestenje da je to uradeno).

14. Dogodilo tise digitalno nasilje. Kako reagovati?

DeSava se da mladi ne Zele da prijave digitalno nasilje, zbog straha od posledica, a neka-
da i ne znaju kome mogu da se obrate za pomo¢. Stoga je vazno podsticati ih u razli€itim
kontekstima (porodi¢nom i Skolskom) na proaktivno i konstruktivno ponasanje, odnosno,
unapredivati njihovu digitalnu pismenost, jer na taj nacin internet moze postati bezbednije
okruzenje nego $to je sada.

Razmisli, Sta CiniS kada neko nad tobom vrsi digitalno nasilje:

a) saopstim roditeljima da me neko maltretira;

b) saopstim nekom u Skoli (nastavniku, psihologu);
c) saopstim drugu, drugarici;

d) prijavim adminu ili pozovem siguran broj;

e) nikome, ¢utim o tome;

f) nesto drugo.

lako nacin reagovanja zavisi od oblika digitalnog nasilja i specificnog konteksta u kome se ono
dogada, postoji nekoliko stvari koje bi mladi trebalo da urade kako bi se nasilje zaustavilo i
ublazili negativni efekti:

* Ne donositi ishitrene odluke kada ste uznemireni, uplaseni, ljuti, jer se tada ne moze
razumno promisljati. Ne dozvoliti da kazete ili uradite nesto i tako i sami posta- nete
deo digitalnog nasilja.

* Nikada na digitalno nasilje ne odgovarajte nasiliem! Ne odgovarajte na uznemira-
vajuce i pretece poruke, bez obzira koliko bili povredeni i ljuti na osobe koje vas
uznemiravaju. Savladajte potrebu da nesto preduzmete, kazete ili da nesto uradite
tim osobama. To moze dodatno zakomplikovati situaciju i nastaviti digitalno nasilje.

« Sacuvati dokaze uznemiravanja. Napraviti snimak ekrana i uznemirujuéeg sadrza- ja.
Ne brisati ga.



. Blokirati sadrzaj, stranicu na drudtvenoj mrezi, grupu, sajt ili nalog osobe koji je
uznemiravajuc¢i. Onemoguciti osobi koja uznemirava da ponovo stupi u kontakt s
vama.

Osoba ne moze biti sama kriva zbog toga $to joj se dogada digitalno nasilje. Ono se ne moze
zasluziti! Zato nikada sebe ne kriviti zbog toga $to se dogodilo ili Sto ti se dogada.

Digitalno nasilje treba prijaviti — ne treba ga pasivno posmatrati ili trpeti. Prijaviti ga: samoj
drustvenoj mrezi koja uklanja nezeljeni povredujuéi sadrzaj, osobi od poverenja, roditeljima
ili starateljima, razrednom staresini, pedagoguiili psihologu Skole. Podrsku mozZete da potrazite
i od stru¢nih osoba osposobljenih za pruzanje podrske mladima koji su iskusili ovu vrstu
uznemiravanja. Digitalno nasille se moze prijaviti policiji, odeljenju visokotehnoloskog
kriminala.



15. Kome se obratiti za pomoc?

Ukoliko ste Zrtva internet nasilja, kontaktirajte i o tome obavestite: policiju ili javno tuzilastvo
(nije potrebno prijavljivati i policiji i javnom tuzilaStvu, jer u sluCaju krivicnog dela policija
obavestava javno tuzilastvo i obrnuto) ili Nacionalni kontakt centar za bezbednost dece na
internetu (prijave prosledene Kontakt centru prosleduju se nadleznim institucijama,
ukoliko navodi iz prijave upucuju na potrebu njihovog ukljuCivanja). Pozeljno je da
obavestite i obrazovno-vaspitnu ustanovu koju dete pohada.

Kontakti nadleznih institucija:

Odeljenje za borbu protiv visokotehnolo$kog kriminala Ministarstva unutrasnjih poslova
Republike Srbije, imejl: childprotection@mup.gov.rs, telefon (centrala): + 381 11 306 2000

Vise javno tuzilastvo u Beogradu, Posebno odeljenje za borbu protiv visokotehnoloSkog
kriminala, adresa: Savska 17a (Palata pravde), imejl: vik@beograd.vtk.jt.rs, telefon: + 381
11 3601 272;

Osnovno javno tuzilastvo, prijava se podnosi na podrucju onog javnog tuzilastva gde se
nasilje dogodilo, spisak adresa osnovnih javnih tuzilasdtava nalazi se na veb-stranici
https://www.mpravde.gov.rs/tekst/26350/reqistar-pruzalaca-besplatne-pravne-pomaoci-i-be-
splatne-pravne-podrske.php

Nacionalni kontakt centar za bezbednost dece na internetu http://mww.pametnoibezbedno. gov.rs
ili telefon: 19833

Pored navedenog, a u zavisnosti od toga gde se nasilje dogodilo, savetujemo da se obratite i
direktno drustvenoj mreZzi, odnosno platformi (Instagram, Fejsbuk, Snepcet, Tiktok). Kompanije
koje stoje iza drustvenih mreza koje koristimo imaju obavezu da neprimeren, eksplicitan ili
sadrzaj koji se odnosi na govor mrznje uklone. Vecina aplikacija ima izradene formulare za
prijavu neprikladnog i uznemirujuceg sadrzaja, zatim naloga/profila koji se lazno predstavljaju,
naloga putem kojih se vrsi zlostavljanje itd.

Skoro Cetvrtina mladih koji su doziveli digitalno nasilje nije razgovarala ni sa kim o svom
problemu, ignorisala je problem misle¢i da ¢e nestati sam od sebe, ili je pak zatvorila
aplikaciju, a skoro trecina je blokirala osobu koja je uznemirava. Najveci broj mladih koji je
podelio svoje uznemirujucée iskustvo, razgovarao je s prijateljemili prijateljicom sli¢ne starosne
dobi (45%), a 31% kaZe da su razgovarali s roditeljem ili starateljem. Veoma mali procenat
(3%) razgovarao je s nastavnicima.

Buduci da se oni koji su doziveli i trpe digitalno nasilje naj¢e$ée obracaju za pomo¢ svojim
vrSnjacima, potrebno je sprovoditi vrénjacke edukacije u Skoli, organizovati timove vrdnjackih
edukatora (moze i kao podgrupa ucenickog parlamenta) ili onlajn-savetovaliSta za mlade
koji su doziveli digitalno nasilje. Neophodno je ohrabrivati ih da se u ovakvim situacijama
|
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obrate za pomoc¢ i podrsku odraslima, bliskim osobama od poverenja, stru¢nim saradnicima i
nastavnicima u Skoli.

16. Svedok si digitalnog nasilja. Kako reagovati?

U prevenciji i intervenciji digitalnog nasilja treba se fokusirati na decu i mlade koja posmatraju
nasilje. Treba ih osnaZiti da se suprotstave digitalnom nasilju kada su svedoci nasilja. Ako
ne mogu da pomognu zrtvi — bar da to prijave, iako to nije uvek lako.

Kako reagujes kada primetis nasilje nad nekim:
a) pokuSam da sprecim;

b) niSta, mada mislim da bi trebalo;

c) nista, nije to moja stvar;

d) prijavim nastavniku;

e) kazem roditeljima;

f) nesto drugo.

Necu prijaviti digitalno nasilje nad drugom/drugaricom jer:

a) to nije moja stvar;

b) ta osoba mi nije toliko bliska;

c) ne¢u da budem cinkaros;

d) ako prijavim, ja sam sledeca Zrtva;
e) uvek Cu prijaviti nasilje.

Cak 80% mladih je bilo svedok digitalnog nasilja (istraZivanje Krovne organizacije mladih
Srbije, 20182?), Sto gévori o njegovoj rasprostranjenosti.

Svedoci imaju kljuénu ulogu u spre€avanju i zaustavljanju digitalnog nasilja. Zato, nemojte
pasivno da primate informacije, ve¢ ucinite sve §to mozete. Pokazite solidarnost i
odgovornost.

Nemojte se ukljuCivati u nasilje i raspirivati loSa oseéanja. Prosledivanjem ruznih poruka,
smejanjem neumesnim Salama, hejtovanjem, postajete saucenici u nasilju.

Pruzite podrsku osobi koja trpi nasilie. Pomozite joj da preduzme adekvatne tehnicke mere
zastite. Ohrabrite je da nasilje prijavi ili da se obrati za pomo¢. Saslusajte je. Ne umanjujte
njenu patnju, ne minimizirajte to sto se dogada (Ma nije to nista. Trpi, ti si jak/jaka.)

Kao svedok se obratite za pomo¢ odraslima, konsultujte se, jer oni mogu da vam pomognu da
preduzmete najefikasnije korake. Mozda ti odrasli nemaju znacajne digitalne kompetencije, ali
imaju zivotno iskustvo i svakako mogu pomodi.

Uputite svoje drugove i drugarice na Onlajn servis za podrsku deci i mladima koji su iskusili
digitalno nasilje na broj telefona 19833.
|



Prijavite digitalno nasilje ustanovama koje su za to nadlezne (3kola, policija).

Vazno je da saslu$as svoje prijatelje: zasto ne Zele da prijave da su zrtve nasilja, kako se
osecaju. Objasni im da ne moraju zvani¢no da prijave nasilje, ali da je vazno da razgovaraju
s nekim ko bi mogao da im pomogne.

Pomozi im da razmisle Sta bi mogli da kazu i kome. Ponudi se da podeS s njima ako odluce
da prijave nasilje. Ako nista ne preduzmes, osoba se moze osecati usamljeno, kao da nikoga
nije briga. Tvoja podrSka moze beskrajno da znadi.

» Pogledajte kratki film To su samo komentari (Sve boje interneta, epizoda 4):
https://www.youtube.com/watch?v=fk2-JCfio7Y&t=27s

« Pogledajte kratki film Stop digitalnom nasilju (Sve boje interneta, epizoda 5):
https://www.youtube.com/watch?v=VWzfyL CO Gc

17. Obaveze skole uvezisa zastitom od digitalnog nasilja

Pravilnik o protokolu o postupanju u ustanovi u odgovoru na nasilje, zlostavljanje i zane-
marivanje® definiSe nivoe nasilja (tri nivoa, pri ¢emu prvi nivo predstavlja najlakSe oblike
nasilja) i u skladu s njima obaveze Skole u postupanju.

Digitalno nasilje je oblik nasilja koji moze ukljucivati: psiholo$ko, verbalno, socijalno kao i
neke oblike seksualnog nasilja koje moze biti u€injeno digitalnim putem.

Prvi nivo Drugi nivo
Oblici omalovazZavanje, ucenjivanje, pretnje,
psihi¢kog ogovaranje, vredanje, nepravedno
nasilja ruganje, kaznjavanje, zabrana
nazivanje pogrdnim komuniciranja,
imenima, psovanje, isklju€ivanije,
etiketiranje, imitiranje, manipulisanje
prozivanje
Oblici dobacivanje, spletkarenje,
socijalnog podsmevanje, uskracivanje paznje
nasilja isklju€ivanje iz grupe od strane
ili zajednickih grupe (ignorisanje),
aktivnosti, neukljucivanje,
favorizovanje na neprihvatanje,
osnovu razli€itosti, manipulisanje,
Sirenje glasina iskoriSCavanje
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Oblici
seksualnog
nasilja

Oblici nasilja i
zlostavljanja
zloupotrebom
informacionih
tehnologija

Odgovornost za
reagovanje

dobacivanje,
psovanje, lascivni
komentari, Sirenje
prica, etiketiranje,
seksualno

nedvosmislena
uznemiravajuce
pozivanje,
slanje
uznemiravajucih

poruka SMS-om, MMS-
om

Na prvom nivou
aktivnosti preduzima
samostalno odeljenjski
stareSina, nastavnik, u
saradniji s roditeljem, u
smislu pojacanog
vaspitnog rada s
vaspitnom grupom,
odeljenjskom
zajednicom, grupom
uCenika i individualno.

seksualno dodirivanje,

pokazivanje pornografskog

materijala, pokazivanje

intimnih delova tela, svlaCenje

oglasavanje, snimanje i slanje
video-zapisa, zloupotreba
blogova, foruma i ¢etovanja,
shimanje kamerom pojedinaca
protiv njihove volje, snimanje

kamerom nasilnih scena,

distribuiranje snimaka i slika

Na drugom nivou aktivnosti
preduzima odeljenjski stareSina, u

saradnji s pedagogom,

psihologom, timom za zastitu i
direktorom, uz obavezno ucesée

roditelja.



Oblici psihi¢kog nasilja

Oblici socijalnog nasilja

Oblici seksualnog nasilja

Oblici  nasilja i zlostavljanja
Zloupotrebom informacionih
tehnologija

Odgovornost za reagovanje

Trecéi nivo

zastraSivanje, ucenjivanje uz ozbiljnu
pretnju, iznudivanje novca ili stvari,
ograni¢avanje kretanja, navodenje na
koriScenje narkotickih sredstava i
psihoaktivnih supstanci, uklju€ivanje u
destruktivne grupe i organizacije

pretnje, izolacija, maltretiranje grupe
prema pojedincu ili grupi,
organizovanje zatvorenih grupa
(klanova) koje ima za posledicu
povredivanje drugih

zavodenje od strane u€enika i odraslih,
podvodenje, zloupotreba polozaja,
navodenje, iznudivanje i prinuda na
seksualni ¢in, silovanje, incest

snimanje nasilnih scena, distribuiranje
snimaka i slika, dec€ija pornografija

Na tre¢em nivou, aktivnosti preduzima
direktor s timom za zastitu, uz obavezno
angazovanije roditelja i nadleznih organa
(centar za socijalni rad, zdravstvena
sluzba, policija i dr.).

Redosled postupanja u slu¢aju nasilja (ili sumnje na nasilje) u obrazovno-vaspitnom sistemu:



1. Proveravanje sumnje ili otkrivanje nasilja, zlostavljanja i zanemarivanja obavlja se
prikupljanjem informacija (utvrdivanje relevantnih €injenica na osnovu kojih se potvrduje ili
odbacuje sumnja na nasilje, zlostavljanje i zanemarivanje).

2. Zaustavljanje nasilja i zlostavljanja i smirivanje u€esnika je obaveza svih zaposlenih u
ustanovi.

3. Obavestavanje roditelja.

4. Konsultacije u ustanovi se vrSe radi: razjaSnjavanja okolnosti, analiziranja €injenica na
Sto objektivniji nacin, procene nivoa nasilja i zlostavljanja, nivoa rizika i preduzimanja
odgovarajucih mera i aktivnosti, izbegavanja konfuzije i spre€avanja nekoordinisane akcije,
odnosno radi uspostavljanja i razvijanja uskladenog, ujednacenog i efikasnog postupanja.
U konsultacije u ustanovi ukljuCuju se: odeljenjski stareSina, dezurni nastavnik, vaspitac,
psiholog, pedagog, tim za zastitu, direktor, u€enicki parlament.

5. Mere i aktivnosti saCinjavaju se za konkretnu situaciju za svu decu i ucenike — ucesnike
nasilja i zlostavljanja (one koiji trpe, koji €ine i koji su svedoci nasilja i zlostavljanja). Plan zastite
sadrzi: aktivnosti usmerene na promenu ponasanja — poja¢an vaspitni rad, rad s roditeljem,
rad sa odeljenjskom zajednicom, ukljucivanje u€eni¢kog parlamenta i saveta roditelja, a po
potrebi i organa upravljanja; nosioce tih aktivnosti i viemensku dinamiku; nacine kojima ¢e
se obezbediti ponovno ukljucivanje svih u€esnika nasilja, zlostavljanja i zanemarivanja u Siru
drustvenu zajednicu. Mere i aktivnosti treba da budu preduzete uz u¢escée deteta i uenika i
da budu u skladu s njegovim razvojnim moguénostima.

6. Ustanova prati efekate preduzetih mera i aktivnosti. Ustanova prati ponasSanje deteta i
ucenika koje je trpelo i koje je izvrSilo nasilje i zlostavljanje, ali i dece i u€enika koji su indi-
rektno bili uklju€eni (svedoci).

18. Zablude u vezis digitalnimnasiljem

Z1: Kada je re€ o internetu i digitalnim tehnologijama, deca i mladi nemaju $ta da nauce
od odraslih. lako veliki broj mladih smatra da su njihovi roditelji/nastavnici manje vesti u
koris¢enju interneta i digitalnih uredaja, oni ipak imaju ¢emu da nauce decu kada je re€ o
digitalnoj komunikaciji, zato Sto sva pravila koja vaze licem u lice vaze i u digitalnom svetu.
(Deca moZda znaju vise o internetu i digitalnim uredajima, ali odrasli znaju vise o Zivotu i mogu
pomocideci i mladima da se zastite kada su ugrozeni.)

Z2: Digitalno nasilje se deSava uglavnom van Skole, pa zato nije odgovornost Skole da se bavi
reSavanjem problema u vezi s tim. Digitalno nasilje se moZze odvijati na bilo kom mestu i nije
povezano samo sa Skolskim okruzenjem. Medutim, kada se nasilje deSava van Skolskog
okruzZenja, naruseni odnosi se odrazavaju i na odnose u skoli, konflikt se produblju- je, tako da



Skola treba da reaguje u skladu s Posebnim pritokolom o zastiti dece i u€¢enika u obrazovno-
vaspitnim ustanovama.

Z3: Digitalno nasilie se deSava u virtuelnom svetu i zbog toga je manje opasno od
tradicionalnog nasilja. Parola: ono $to je virtuelno manje je stvarno, manje je i vazno, te
nece doc¢i do adekvatnih sankcija — zapravo je neistinita. Tacno je da u virtuelnom svetu
nije moguce fizicki povrediti ili ugroziti drugu osobu. Medutim, posledice trpljenja digitalnog
nasilja su takve da mogu biti jako ozbiljne po fizicko, psihicko zdravlje, po samopostovanije i
samopouzdanje mlade osobe koje moZze biti zna€ajno ugrozeno. Samim tim se ono i
sankcionise.

Z4: Mladi koji su nasilni na internetu, obi¢no nisu nasilni u direktnoj komunikaciji. Digitalno
nasilje pogoduje mladima koji Zele da povrede druge, ali se suzdrZzavaju od tradicionalnih
oblika nasilja. Meditim, dosta je mladih sklonih digitalnom nasilju koji su takode skloni i
klasi¢nim oblicima nasilja, zato Sto je u obe vrste isti motiv — da se povredi druga osoba.

Z5: ,Ma kakvo nasilje na internetu — to je samo mladalacka $ala.” Svi prijatelji se
medusobno zadirkuju, te je ponekad tesko reci da li se neko samo zabavlja ili pokuSava da
nekoga povredi na internetu. Medutim, ako se neko oseca povredeno zbog tih tzv. Sala, treba
da trazi od osobe da prestane s takvim ponasanjem. Ako se i dalje nastavi i ako se zbog
toga neko osec¢a uznemireno, onda mozemo da govorimo o nasilju, koje ne treba trpeti, veé
prijaviti i zaustauviti.

Z6: Tehnoloske kompanije nisu odgovorne za digitalno nasilje. TehnoloSke kompanije,
zapravo, imaju odgovornost da zastite svoje korisnike, posebno decu i mlade. Zbog toga
sve viSe obracaju paznju na digitalno nasilje i mnoge uvode nove alate, smernice i nacine za
prijavu nasilja na internetu. Medutim, kompanije moraju da urade jos vise.

19. Pravilazadecu imlade -rekapitulacija

Ova aktivnost je pogodna da se realizuje na Casu odeljenjske zajednice, ili u procesu vrsnjackih
edukacija na temu zastite privatnosti i zastite od digitalnoh nasilja. Navedene tvrdnje se Citaju,
jedna po jedna, nakon Cega neko od mladih daje argumentaciju, odgovarajuci na pitanje:
Zasto je to vazno? Ukoliko sama tvrdnja sadrzi argumentaciju, nju ne morate Citati, ve¢ dati
priliku da to ucine vrsnjaci.

« Adresu, broj telefona ili neke druge kontakt podatke nikada ne treba objavljivati javno niti
ih slati nepoznatim osobama imejlom, preko drustvene mreze ili tokom Ceta.

* Nikada ne smeS pristati na sastanak sa osobom koju ne poznaje$. Jednostavno, ignorisi
takve pozive i prekini svaku komunikaciju s bilo kim ko insistira na susretu.

* Ne otvaraj linkove u porukama koje dobijeS od nepoznatih ljudi. Takvi linkovi mogu biti

opasni, jer ih mozda $alju zlonamerne osobe.
|



* Ne obracaj paznju na ponude kao $to su besplatne nagrade, laka zarada, nasledstvo, jer
takve poruke uvek i isklju€ivo $alju zlonamerne osobe.

* Na drustvenim mreZzama, ali i na internetu biti isto onako oprezni kao i van njega.

+ Zastitite sopstvenu privatnost i postujte privatnost drugih.

* Blokirajte prijem poruka od posSiljalaca koji Salju neprikladne poruke.

* Razgovarajte s roditeljima/odraslim od poverenja ukoliko imate neki problem u virtualnom
svetu.

« Stvarajte bezbedne profile kojima mozete zastititi svoju privatnost. Zastiti sebe lozinkom i
nikome je ne otkrivaj, €ak ni prijateljima.

* Reagujte samo na poruke osoba koje poznajete iz Zivota van interneta.

* Oprezno objavljujte fotografije ili video-sadrzaje na internetu.

* Ne Salji zlonamerne poruke. Pazljivo proc€itaj poruku pre nego $to je prosledis dalje. Nemoj
prosledivati poruke koje vredaju i uznemiravaju druge. Nemoj se ukljucivati u ankete, rasprave i
Cetove koji nekog izruguju, ocrnjuju ili ogovaraju.

* Ne snimaj i ne prosleduj fotografije i snimke koje mogu druge dovesti u neugodnu situaciju,
osramotiti ih ili izloziti ismevanju i vredanju drugih.

* Ne stavljaj na internet niSta $to ne bi voleo da vide tvoji prijatelji i poznanici, €ak ni u poruci.

» Ako ti neko posalje zlonamernu ili preteéu poruku, nemoj odgovarati. Pokazi je odrasloj
osobi kojoj verujes.

* Neki odraslii vrSnjaci lazno se predstavljaju i pretvaraju da su prijatelji, jer ih zanimaju slike
seksualnog sadrzajailiimaju seksualne Zelje i namere. Upravo zato budi na oprezu, ne samo
s informacijama i fotografijama koje deli§, nego i prilikom upoznavanja s onlajn-prijateljima.

* Pomozi deci i mladima koja dozivljavaju digitalno nasilje tako da im jasno kaze$ da nije u
redu to Sto im se dogada i da vidi$ da im je teSko. Nemoj prikrivati nasilje i obavesti odrasle
o tome $ta se dogada.

20. Staje vaznoda znajuzaposleniu obrazovno-vaspitnom sistemu?

Obrada liénih podataka od strane obrazovnih ustanova

Skole obraduju velike kolig¢ine podataka o li¢nosti ugenika, njihovih roditelja ili staratelja,
zaposlenih u Skolama i drugih lica. Treba imati u vidu da je svako kori¢enje licnih podataka
(prikupljanje podataka, Cuvanje, deljenje, kopiranje, saopstavanje itd.) zapravo obrada po-
dataka o licnosti. Stoga se na sve radnje tj. aktivnosti koje podrazumevaju obradu podataka
o licnosti primenjuju odredbe Zakona o zastiti podataka o li¢nosti®, s kojim su obrazovne
ustanove duzne da usklade svoj rad.



Zakon predvida niz obaveza i standarda koje svaki rukovalac podacima, pa tako i Skole na
teritoriji Republike Srbije, moraju da ispune. Ove obaveze odnose se pre svega na nacela
koja moraju biti poStovana prilikom svake obrade podataka.

Svaka obrada podataka o li€nosti mora biti zakonita, Sto podrazumeva da za obradu podataka
mora postojati pravni osnov. U slu€aju obrazovnih ustanova, koje imaju javna ovlas¢enja,
pravni osnov je najéesc¢e zakon, ali pravni osnov moze biti i saglasnost (pristanak lica na koje
se podaci odnose). Za svaku obradu podataka mora postojati jasno i unapred odredena svrha
koja je dozvoljena, a podaci se ne mogu obradivati osim za vec¢ definisane svrhe. Obrada
podataka o li€nosti mora biti ograni€ena na ono $to je neophodno u odnosu na svrhu obrade
(ne sme se prikupljati viSe podataka nego Sto je potrebno da bi se ispunila svrha obrade
podataka). Obrada podataka mora biti poStena i transparentna u odnosu na onog Ciji se
podaci obraduju. U skladu s na¢elom transparentnosti rukovaoci su duzni i da vode evidenciju
o svakoj radnji koja uklju€uje obradu podataka, a Zakonom je propisano koje sve informacije
takve evidencije treba da sadrze.

Drugi set obaveza odnosi se na zastitu prava lica Ciji se podaci obraduju, a rukovaoci su duzni
da proaktivno, ili na zahtev lica na koje se podaci odnose informiSu lice o obradi podataka
(koja vrsta podataka se prikuplja, kako se obraduju, s kim se podaci dele, koliko se €uvaju
itd.), kao i da pouci lice na koje se podaci odnose koja prava jo§ moze da ostvari u vezi sa
svojim li€nim podacima, i da na zahtev lica na koje se podaci odnose obri§e? njegove podatke,
izvrsi ispravku podataka, prenos podataka i dr.

Treci set obaveza odnosi se na primenu odgovarajucih mera zastite podataka o licnosti,
primenom tehnickih, organizacionih i kadrovskih mera. Ovde se misli i na zastitu od
neovlascene ili nezakonite obrade, slu¢ajnog gubitka, unidtenja, oSteCenja, curenja podataka i
dr.

Ovim Zakonom uvedena je i obaveza da rukovaoci i obradivaci podataka koji su organi viasti
(gde se svrstavaju svi subjekti koji imaju javna ovlas¢enja) imenuju lice za zastitu licnih poda-
taka. Ovo lice treba da bude odredeno na osnovu stru¢nih kvalifikacija, a narocito stru¢nog
znanja i iskustva u oblasti zastite podataka o licnosti. Lice zaduZeno za zastitu licnih podataka
ima zadatak da se stara da rukovalac/obradiva¢ podataka zakonito sprovodi aktivnosti koje
podrazumevaju obradu podataka o licnosti. Lice za zastitu licnih podataka moze, ali ne mora
biti zaposleno kod rukovaoca, odnosno obradivaca, ali je bitno da ono bude nezavisno u
svom radu i dovoljno autonomno da moze ukazivati rukovodstvu | zaposlenima na eventualne
propuste ili opasnosti koje odredena radnja obrade podataka moze doneti. Lice za zastitu
podataka o licnosti moze obavljati i druge poslove, pa su u Skolama to neretko sekretari ili
druga lica koja su odgovorna za postupanje po Zakonu o slobodnom pristupu informacijama
od javnog znacaja.

Na osnovu iskustava u saradnji sa Skolama, Cesta su pitanja:

+ Kome Skole smeju da ustupaju podatake o u€enicima i njihovim roditeljima?



» Kada su Skole u obavezi da traze saglasnost roditelja za prikupljanje podataka o
licnosti dece?

Oba ova pitanja povezana su s postojanjem pravnog osnova za obradu podataka o licnosti,
odnosno zakonitoS¢u obrade podataka o licnosti. U odgovoru na prvo pitanje, kako da znate
da li je obrada zakonita, potrebno je da institucija koja od Skole trazi podatke dokaze posto-
janje pravnog osnova, i razloge zbog kojih trazi odredene podatake. Podaci o li¢nosti ucenika i
njihovih roditelja/staratelja ne mogu se traziti proizvoljno, bez obzira §to zahtev moze doci od
institucije koja inace u svom radu obraduje podatke gradana.

Neke smernice u tom smislu su da Skole ne dele podatke o u€enicima ukoliko ne postoji
zvani€an zahtev od strane institucije, u kojem je naveden jasan i precizan pravni osnov
(pozivanje na odredeni zakon tj. ¢lan zakona) iz kog se moze zakljuciti da konkretna
insititucija ima ovlas¢enje za obradu podataka.

Pored toga, mora se voditi raCuna da se sa institucijom ne dele svi podaci o u€enicima ili
njihovim roditeljima, ve¢ samo oni koji su drugoj strani neophodni za izvrSenje poslova iz
njene nadleznosti. Primeri za ustupanje podataka od strane Skola najéeSce se odnose na
zahteve postavljene od centara za socijalni rad, Ministarstva unutrasnjih poslova, Ministarstva
prosvete, nauke i tehnolo$og razvoja itd.

Odgovor na drugo pitanje, takode je u vezi s pravnim osnovom, odnosno zakonskim
obavezama koje propisuju da Skole prikupljaju i obraduju odredene podatke o licnosti u¢enika

i njihovih roditelja/staratelja. Saglasnost (pristanak) roditelja za prikupljanje podataka o li¢nosti
ucenika Skolama u najvec¢em broju slu¢ajeva nije potrebna, jer u vecini situacija Skole obraduju
odnosno prikupljaju liéne podatke da bi ispunile neku zakonsku obavezu. Propisi u oblasti
obrazovanja preciziraju koje vrste podataka o licnosti Skole moraju prikupiti za odredenu
svrhu (upis u€enika u skolu, vodenje dnevnika i elektronskog dnevnika, godiSnje sistematske
preglede itd.), i u tim situacijama saglasnot roditelja nije potrebna. S druge strane, ukoliko
ne postoji pravni osnov za obradu odredenih podataka o li€nosti u€enika (ne postoji propis
kojim se to ureduje), Skole moraju traZiti saglasnost roditelja ukoliko se radi o u¢enicima koji
imaju manje od 18 godina, odnosno saglasnost uCenika ukoliko imaju navrSenih 18 godina.
Primer za ovu situaciju bi bilo trazenje saglasnosti za objavljivanje fotografija u€enika dobitnika
medalje/ili diplome na Skolskom sajtu ili u novinama.

21. Staovoznaciza pojedince kojirade unutar obrazovno-vaspitnog
sistema?

U slu€aju da imate sumnje u pogledu neke obrade podataka o li€nosti, obratite se licu za zastitu
podataka o li€nosti ukoliko ga je vasa Skola imenovala. Ukoliko nakon toga postoje dileme,
konsultujte'se s Poverenikom za informacije od javnog znacaja i zastitu podataka o licnosti.



Imajte u vidu da kroz rad s maloletnim licima/mladima dolazite u posed velikog broja informacija
koje u sebi sadrze i liCne podatke. Odnosite se prema tim podacima s duznom paznjom, ne
saopstavajte licne podatke ucenika javno, tokom €asova, kada su prisutni drugi ucenici, ili
drugim licima unutar ili izvan Skolske ustanove, osim ukoliko zbog prirode posla nije neophodno
da taj podatak poseduju/koriste u radu.

Posebnu paznju obratite na zastitu posebno osetljivin podataka poput: podataka o rasnom
ili etnickom poreklu, genetskih i biometrijskih podataka, podataka o zdravstvenom stanju, i
podataka o seksualnom Zivotu ili seksualnoj orijentaciji uCenika, imajuci u vidu da oni otkrivaju
veoma intimne okolnosti iz zivota, $to posledi€no moze dovesti do povrede drugih prava
ucenika.?® Vazno je naglasiti i da treba voditi racuna o podacima koji se objavljuju na internetu
(sajtovima Skola i sl.), zajedni¢kim prepiskama s roditeljima ili u€enicima na aplikacijama poput:
Viber ili Messenger, kao i podacima koji se ustupaju medijima, jer je nakon objavljivanja teSko
ukloniti podatke ili sanirati eventualne posledice.

Ukoliko, i pored svih mera zastite i predostroznosti, ipak dode do kompromitacije podataka
(npr. krade poslovnog racunara, gubitak fleS-memorije koja sadrzi licne podatke, iznoSenje
personalnih dosijea i sl.), o tome bez odlaganja obavestite lice za zastitu podataka, a ono
¢e, u skladu sa Zakonom, proceniti da li se radi o povredi o kojoj je potrebno obavestiti i
Poverenika, kao i lica na koja se kompromitovani podaci odnose.

22. Kako skola omogucava da deca uce iStite svoje pravo na zastitu od
nasilja?

Sva deca imaju pravo na zZivot bez nasilja, a odrasliimaju odgovornost da im to pravo obezbe-
de, samim tim i zaposleni u obrazovno-vaspitnim ustanovama.

Dokument koji je obavezujuci za svaku obrazovno-vaspitnu ustanovu jeste Pravilnik o protoko-
lu postupanja u ustanovi u odgovoru na nasilje, zlostavljanje i zanemarivanje koji, kako je vec
navedeno, definise ne samo $ta jeste nasilje ve¢ odreduje obavezujuée aktivnosti za ustanovu
kako bi se nasilje preveniralo i obavezne aktivnosti koje ustanova treba da realizuje u slucaju
sumnje na nasilje ili njegovo dogadanje. Buduci da je digitalno nasilje Cesto diskriminatorno
postupanje prema vrsnjacima koji imaju neko li€no svojstvo, zaposleni u obrazovanju imaju
odgovornost da diskriminaciju (koja se odvija i u digitalnom prostoru) preveniraju i zaustave
ako se dogada. U tome ¢e im dosta pomoci Pravilnik o postupanju ustanove u slu¢aju sumnje
ili utvrdenog diskriminatornog pona$anja i vredanja ugleda, ¢asti ili dostojanstva licnosti.*

Takode, treba imati u vidu da Zakon o osnovama sistema obrazovanja i vaspitanja odreduje
digitalne kompetencije kao jednu od opstih medupredmetnih kompetencija za kraj srednjeg
obrazovanja i vaspitanja u Republici Srbiji. To znaci da je potrebno da se digitalne kompetencije
razvijaju kroz nastavu svih predmeta, da su primenjive u razli€itim situacijama i kontekstima

pri reSavanju razli€itih problemai zadataka, neophodne su svim uenicima za li€no ostvarenje i
|



razvoj. Jedan od segmenata digitalnih kompetencija uCenika jeste sticanje znanja, vestina i
stavova za delovanje na zastiti u digitalnom okruzZenju, a prepoznati nosioci odgovornosti u
ovom procesu jesu zaposleni u obrazovanju.

Prethodno navedeno znaci da ustanove imaju odgovornost da zastite decu od digitalnog
nasilja i naruSavanja privatnosti (uenici Zive svoja prava) i odgovornost da ja€aju njihove
kompetencije za zastitu prava na privatnost i prava na zastitu od nasilja, zlostavljanjai zane-

marivanja (obrazovanje u€enika za svoja prava).

Kako obrazovati decu i mlade u sSkoli za teme koje se odnose na digitalno nasilje? To se moze
realizovati na nekoliko nacina:

kroskurikularno na redovnim Skolskim ¢asovima — integracijom teme digitalnog
nasilja u pogodne sadrzaje drugih predmeta, npr. Casove Informatike, Gradanskog
vaspitanja i dr. (ostvarivanje medupredmetne kompetencije);

« na &asovima odeljenjskog staresine (COS) u svim razredima, na svim nivoima $kolo-
vanja;

* U okviru tematske nastave;
* U okviru vannastavnih aktivnosti, kroz sadrzaje Skolskih sekcija;
» kroz vrSnjacke edukacije u okviru u€eni¢kog parlamenta;

« kroz razliCite akcije u€eni¢kog parlamenta.

Obaveza svake Skole je da ima Tim za prevenciju i zastitu dece od diskriminacije, nasilja,
zlostavljanja i zanemarivanja, a njega €ine kako predstavnici zaposlenih u Skoli tako i
predstavnici u€enika. Tim svake godine planira i realizuje aktivnosti na prevenciji nasilja i
realizuje ih zajedno sa uc¢enicima.

Primeri modela preventivnog delovanja u koje su uklju¢ena deca i mladi (navedeni su samo
neki primeri, a sopstvenom kreativnoscu i promisljanjem mladi mogu smisliti niz dobrih akcija
i aktivnosti za inforimisanje i promociju kulture nenasilja u digitalnom okruzenju): nedelja
posvecena aktivnostima protiv digitalnog nasilja, kutija poverenja, rubrika u Skolskom
Casopisu, strana na sajtu Skole, kvizovi, onlajn-performansi, onlajn-prezentacije, broSure,
infografici; igrice, kreiranje kratkih video-zapisa, podkasti, debate, panel-diskusije, forum
teatar i drugi oblici participatorne drame i interaktivnog izraza u umetnosti (igrokazi, skecevi
pozorisne predstave dece i mladih, animacije, performansi, instalacije, interaktivne izlozbe i
sl.); uc¢enicko savetovaliSte, Skolski SOS telefon, akcije uéeni¢kog parlamenta, vrsnjacka
medijacija, vrsnjacka edukacija (radionice), istraZivacki zadaci i sl.

Aktivnosti u koje su ukljuceni odrasli (roditelji, nastavnici): organizovanje susreta dece, mladih
i zaposlenih sa ekspertima za oblast prevencije nasilja (psiholozi, SOS volonteri); izrada
lifleta, broSura; objavljivanje primera dobre prakse (Casopisi, sajtovi, Skolske novine);




promocija literature o ovoj temi (ili tekstova iz ¢asopisa, novine, formiranje specijalne (onlajn)
biblioteke za zaposlene i roditelje); organizovanje debata, okruglih stolova, tribina na temu
digitalnog nasilja, sekcije i sl., kao i ukljuc¢ivanje teme digitalnog nasilja u /icni plan stru¢nog
usavrsavanja.



ZAPISNIK

O izradi Vodica za digitalnu bezbednost u skladu sa specifikacijom
na osnovu nabavke N22/21 i obavestenja od 23.11.2021.

Rezultat:

U datom trenutku formiranja ovog zapisnik, konstatuje se da je izradena publikacija
Vodic za digitalnu bezbednost u skladu sa specifikacijom na osnovu poziva od
15.11.2021., Br nabavke: N22/21 $§to je dokumentovano lzveStajem od 31.12.2021.
koji je u potpunosti u skladu narudZbenicom na osnovu nabavke N22/21 i obavestenja
od 23.11.2021.

U ime izvodaca usluge: Beograd, 31.12.2021.godine

Nenad Djuric
Zastupnik, Innofocus



